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Questions

• What will be protected?
• Why it’s must be protected?
• From whom or what?



“Prevention is better 
than cure”
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Questions

• What is data?
• What is information?
• What is system?
• What is information system?
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Sistem Informasi

• Pengaturan orang, data, proses, dan teknologi informasi yang
berinteraksi untuk mengumpulkan, memproses, menyimpan
dan menyediakan berbagai output berupa informasi yang
berguna untuk mendukung organisasi (Whitten, Bentley,
Dittman: 2004).

• Proses mengumpulkan, memproses, menyimpan,
menganalisis, dan menyebarkan informasi untuk tujuan
tertentu (Turban, Rainer, Potter: 2006).

• Kumpulan komponen yang berkaitan dalam pengumpulan,
pemrosesan, penyimpanan yang berguna sebagai output yang
dibutuhkan untuk menyelesaikan tugas bisnis (Satzinger,
Jackson, Burd: 2010).
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Komponen SI

Hardware

Software

Prosedur

Basis Data

Brainware

Jaringan dan Komunikasi Data
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Pendahuluan

 Untuk memperoleh informasi dibutuhkan sebuah
sistem informasi

 Saat ini semua institusi/perusahaan memiliki sistem
informasi

 Sistem informasi digunakan untuk memperoleh
keuntungan dan persaingan bisnis

 Sistem informasi dan Teknologi Informasi semakin
tinggi, resiko ancaman juga semakin tinggi

 Oleh karena itu keamanan informasi berhubungan
dengan semua aspek dalam sistem informasi

Presenter
Presentation Notes
Oleh karena itu keamanan sistem informasi penting untuk dipahami dan diperhatikan oleh semua pihak yang terlibat dalam suatu organisasi
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Asset

 Apa itu asset?
 Apa saja yang termasuk asset pada

perusahaan?

 Keamanan berhubungan dengan asset-
asset penting yang perlu dilindungi dalam
sebuah perusahaan

Presenter
Presentation Notes
Aset adalah sesuatu yang memiliki nilai atau sesuatu yang dianggap berharga.
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Asset-asset dalam lingkup Sitem Informasi,
dikategorikan sbb:
 Personel:
 Hardware:
 Software aplikasi:
 System Software:
 Data:
 Fasilitas:
 Penunjang:

Presenter
Presentation Notes
Software aplikasi= sistem pengajihan, ERP, sistem kepegawaianSystem software= SO, compilers, utility, database systemData= file transaksi, file keuangan, master fileFasilitas= kursi, ruangan, mejaPenunjang= DVD, kertas, tinta printer
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Ancaman

 Ancaman?

 Suatu aksi atau kejadian yang dapat
merugikan perusahaan yang
mengakibatkan kerugian bisa berupa
uang/biaya, tenaga/upaya, business
oportunity, reputasi nama baik, bahkan
pailit/bangkrut

Presenter
Presentation Notes
Berbicara tentang keamanan asset tentu kita perlu mengetahui ancaman-ancama yang mungkin terjadi pada sebuah asset
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Kategori Ancaman

Ancaman dapat dikategorikan sbb:
 Kegagalan SDM
 Hardware failure
 Software failure
 External
 Internal
 Keuangan
 Alam

Presenter
Presentation Notes
Kegagalan SDM= minimnya traningKeuangan= tuntutan pihak ketiga, huru-hara, mogok kerjaEksternal= sabotase, spionase, huru-haraInternal= bentuk kecurangan, pencurian, perbuatan jahat (menyebarkan virus)
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Tujuan Keamanan Informasi

Nilai suatu informasi akan dinilai oleh
masyarakat apabila dapat diyakini:
 Integritas (integrity) informasi
 Kerahasiaan (confidentiality) informasi
 Ketersediaan (availability) informasi
 Keaslian (authentication) informasi

Presenter
Presentation Notes
Intergritas = konsistensi tehadap suatu nilai dan prinsipSetiap perusahaan ingin memperoleh keuntungan dan memenangkan persaingan bisnis dengan memanfaatkan sistem informasi.Oleh karena itu  keuntungan dapat diperoleh dengan meminimalisasi resiko terhadap SI. Biaya yang dikeluarkan untuk dikeluarkan untuk pengamanan SI harus seibang dengan resiko yang diterima.Integritas = aspek yang menjamin bahwa data tidak dirubah tanpa ijin dari pihak yang berwenang, menjaga keakuratan dan keutuhan informasiKerahasiaan = aspek yang menjamin kerahasiaan data atau informasi, memastika bahwan data hanya diakses&disimpan oleh yang berwenangKetersediaan = aspek yang menjamin bahwa data akan tersedia saat dibutuhkan, memastikan user yang berhak dapat menggunakan informasi dan perangkat terkait (aset yang terkait)Keaslian = aspek ini berhubungan dengan metoda untuk menyatakan bahwa informasi tsb asli
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Informasi

• Informasi adalah sekumpulan data atau
fakta-fakta yang bermanfaat bagi
penerimanya

• Informasi didapatkan dengan usaha dan
merupakan investasi perusahaan

• Sehingga informasi merupakan salah satu
asset perusahaan yang harus dilindungi
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Klasifikasi Informasi

 Top secret (Sangat rahasia)
Bila disebarluaskan dapat berdampak sangat buruh
bagi perusahaan

 Confidential (Konfidensial)
Bila disebarluaskan dapat merugikan privasi
perorangan, merusak reputasi perusahaan

 Restricted
Informasi ini ditujukan kepada orang-orang
tertentu untuk menopang bisnis perusahaan

Presenter
Presentation Notes
Top secret= rencana operasi bisni, strategi marketing,ramuan tertentuConfidential= gaji karyawan, informasi pribadi karyawan, surat pemecatanRestricted= informasi mengenai bisnis organisasi, peraturan organisasi
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 Internal use
Informasi ini digunakan untuk karyawan dalam
melaksanakan tugasnya

 Public
Informasi ini dapat disebarluasnya kepada
umum secara resmi

Presenter
Presentation Notes
Internal use= prosedur, buku panduan, memo perusahaanPublic= informasi di web
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Tugas 1

• Tentukan sebuah perusahaan, kemudian
lakukan analisis di perusahaan tersebut
berkaitan dengan:
– Asset-asset perusahaan berdasarkan

pengelompokan Sistem Informasi
– Ancaman yang muncul terhadap asset tersebut

berdasarkan Kategori Ancaman
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