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Pendahuluan

= Karyawan adalah salah satu aset
perusahaan, yang memiliki fungsi untuk
menjalankan roda perusahaan

» Keamanan informasi dapat berjalan efektif
apabila tanggung jawab setiap personel
yang disusun dengan baik

* Tanggung jawab personel berkaitan
dengan jobs description
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Presenter
Presentation Notes
Karena salah satu ancaman utama merupakan ancaman dari sisi dalam perusahaan


Pendahuluan

» Perlu diingat ancaman bisa berasal dari
external maupun internal

= Salah satu ancaman utama merupakan
ancaman dari sisi dalam perusahaan

» Secara tidak langsung jobs description juga
merupakan salah satu bentuk
meminimalisasi risiko keamanan
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Tanggung Jawab Personel

Secara umum:
= Tanggung jawab karyawan
= Tanggung jawab manajer

Tanggung jawab karyawan = mengetahui secara sadar untuk
bertindak sesuai aturan, melaporkan sesuatu yang berhubungan
dengan KSI, memastikan semua informasi perusahaan tidak
tersebar luas, menjaga kepercayaan dari perusahaan

Tanggung jawab manajer = memastikan karyawan
mengetahui aturan perusahaan, memastikan karyawan
melaksanakan tugas sesuai kemampuan, dapat melakukan
tindakan atau antisipasi hal-hal yang merupakan ancaman KSI,
memastikan perusahaan tidak bergantung pada 1 orang saja
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Presenter
Presentation Notes
Yg dimaksud karyawan adalah semua karyawan baik kontrak, tetap, sementara maupun magang
Yang dimaksud manajer adalah seseorang yang secara fungsional membawahi dan bertanggung jawab atas karyawan yang bekerja di perusahaan

Tanggung jawab karyawan= mengetahui secara sadar untuk bertindak sesuai aturan, melaporkan sesuatu yang berhubungan dengan KSI, memastikan semua informasi perusahaan tidak tersebar luas, menjaga kepercayaan dari perusahaan

Tanggung jawab manajer= memastikan karyawan mengetahui aturan perusahaan, memastikan karyawan melaksanakan tugas sesuai kemampuan, dapat melakukan tindakan atau antisipasi hal-hal yang merupakan ancaman KSI, memastikan perusahaan tidak bergantung pada 1 orang saja


Tanggung Jawab secara Spesifik

bidang IT

*  Pemilik sistem

= Pemakai (user)

* Pengembang sistem

» Spesialis database

» Spesialis jaringan komunikasi
» Spesialis arsitektur BIST

» (Organisasi data processing
*  Auditor

* Analisis sistem keamanan
* Personel administrasi

= [T support
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Presentation Notes
Pemilik sistem = mereka yang bertanggung jawab atas kebenaran desain fungsional dari sistem, memiliki tanggung jawab untuk menentukan penggunaannya
Pemakai = semua karyawan yang memakai komputer
Pengembang sistem = staf ICT yang memiliki keahlian dalam desaining, programming, traoubleshooting, memiliki tanggung jawab untuk mengembangkan dan memelihara atas nama pemilik sistem
Auditor = staf yang memiliki keahlian dalam menilai, memberi rekomendasi secara objectif mengenai kontrol keamanan, dan pengoperasian sistem
Administrator = staf yang memiliki keahlian untuk mengimplementasikan dan memelihara keamanan terhadap sistem informasi 



Tugas 3

* Masih melanjutkan tugas sebelumnya,

salah satu asset adalah pada personel
(SDM), sebutkan 5 SDM utama di
perusahaan

» Sebutkan jobs descripstion masing-masing
personel

 Selanjutnya, buat sebuah strategi kebijakan
terhadap masing-masing jobs description
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